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Подключение к любому порту за NAT. Туннелем через SSH. Инструкция и
Linux и Windows.
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Проблема (общедоступное)
Порт не проброшен а надо подключиться и есть ssh? Легко!

Задача: Надо попасть на порт 443 у станции 10.1.1.1 которая находится за NAT
т.е. в данном случае попасть на web интерфейс этой железки.

Решение (общедоступное)
Реализация через OS Linux:

С консоли пишем

ssh root*****@192.168.x.y -p 1234 -L 4443:10.1.1.1:443

Пример подключения юзером root на станцию за NAT 192.168.x.y где ее ssh 22
порт вывешен портом 1234 для подключений через этот NAT. Тут ничего сложного и
обычный "ежедневный" коннект. Далее самое интересное: мы линкуем параметром -L
локалхосту на порт 4443 порт удаленного хоста 10.1.1.1:443

Реализация через OS Windows программу Putty:

На картинке настройка подключения по VNC. В данном примере после этого окна
соответственно надо создать сессию подключения по ssh к нужному ПК (т.е. IP
роутера и порт на ssh проброшенной Linux станции, на которой делаем туннель к
другой нужной станции как на картинке).

Ничего сложного если котелок еще не вскипел.


